%E : ‘ Catta di coPia
Borgomanero

DETERMINAZIONE
n. 100/SG
del 10 DICEMBRE 2025
DIVISIONE: SEGRETERIA GENERALE
SERVIZIO: SETTORE INFORMATICO E PROTOCOLLO

Oggetto:Attivita di sicurezza informatica, implementazione servizi Bitdefender
GravityZone PHASR e piattaforma Vulnerability Assesment

IMPEGNI DI SPESA
. |mporto - P
Esercizio| Cap. Anno Art. Codice bilancio| FOIMitore Descrizione

2025 (101080203 2025 1 3.000,00 [TIM S.P.A PNRR M1C111.2CUP
Cod. Siope 1315 E91C22001470006 ABILITAZIONE
CUP 1.01.03.03.00 AL CLOUD PER LE PALOCALI -
CIG B985A69042 COMUNI (LUGLIO 2022) E 2236/1

2025 (101080203 2025 1 6.760,00 | TIM S.P.A PNRR M1C111.2CUP
Cod. Siope 1315 E91C22001470006 ABILITAZIONE
CUP 1.01.03.03.00 AL CLOUD PER LE PA LOCALI -
CIG B985A69042 COMUNI (LUGLIO 2022) E 2236/1

La presente determinazione diventa esecutiva dalla data di apposizione del visto di
regolarita contabile del Responsabile del servizio finanziario, ai sensi dell'art. 183, comma
7, del D.Lgs. 18/08/2000, n.267 .

Borgomanero, li 10/12/2025 FUNZIONARIO SERVIZI INFORMATICI

F.to P.I. Michele Marucco

Copia predisposta ai sensi dell'art. 23 del D.Lgs. 82/2005 - Il documento originale firmato digitalmente &
conservato presso I'amministrazione in conformita all'art. 71 del D.Lgs. 82/2005.

La presente copia € destinata esclusivamente alla pubblicazione all’albo pretorio on-line.



IL FUNZIONARIO

Premesso che:

con deliberazione di Consiglio Comunale n. 56 del 19 dicembre 2024 e stato approvato
il bilancio di previsione 2025/2027;

con deliberazione di Giunta Comunale n. 5 del 21 gennaio 2025 e stato approvato il
Piano esecutivo di gestione del bilancio 2025/2027;

con determinazione dirigenziale n. 38 del 02 maggio 2025 é stato conferito I'incarico di
Elevata Qualificazione presso il Settore Informatico e Protocollo al sottoscritto Michele
Marucco con delega all’adozione delle determinazioni relative all’assunzione degli
impegni di spesa e alla liquidazione, nonché agli atti di accertamento delle entrate
riferibili al Settore medesimo.

Premesso inoltre che:

per garantire la sicurezza informatica e il corretto funzionamento dei servizi di rete, il
Comune aveva precedentemente aderito all’accordo quadro Consip “Cybersecurity 2 -
prodotti e servizi connessi - Lotto 2 - Fornitura di prodotti per la sicurezza perimetrale,
protezione degli endpoint e anti-APT ed erogazione di servizi connessi - Lotto PAL
Nord”, stabilito con determinazione di impegno di spesa N. 62/SG del 20/10/2024;
nonostante I'accordo Cybersecurity 2 sia scaduto, si intende procedere con
I'affidamento per garantire la continuita e I'evoluzione delle misure di sicurezza.
sebbene il Comune di Borgomanero, in base alla sua dimensione e posizione
amministrativa, non rientri attualmente tra i soggetti obbligati alla conformita immediata
con la nuova normativa Network and Information Security (NIS) (in vigore dal 16 ottobre
2024), e imprescindibile che 'Amministrazione si allinei volontariamente ai principi di
resilienza e gestione del rischio stabiliti a livello nazionale.

il decreto NIS mira specificamente a garantire 'aumento del livello di sicurezza
informatica delle Pubbliche Amministrazioni del Paese. Adottare le misure NIS, che si
concentrano sulla riservatezza, integrita e disponibilita, € una scelta strategica per
rafforzare la sicurezza del sistema informativo comunale.

per raggiungere tale scopo, il fine ultimo che si intende perseguire con il contratto € la
costante riduzione della superfice d’attacco in materia di Cyber Sicurezza.

si intende implementare nuove funzionalita Proactive Hardening and Attack Surface
Reduction (PHASR) dell’antivirus Bitdefender GravityZone.

La funzionalita PHASR utilizza algoritmi di 1A (Intelligenza Artificiale) per creare profili di
rischio per ogni combinazione utente-endpoint, identificando gli strumenti e i
comportamenti rischiosi non necessari e adattando I'hardening alle esigenze specifiche
di ciascun utente.

si intende inoltre implementare un nuovo servizio di monitoraggio delle Vulnerability
Assesment comprensivo di supporto per I'individuazione e la riduzione delle
vulnerabilita.

Considerato che:

L'operatore economico TIM Spa puo fornire in implementazione quanto richiesto,
nonostante la scadenza dell’Accordo quadro Consip Cybersecurity 2.;



'importo complessivo della spesa (€. 8.000,00, oltre iva di legge) rientra nella soglia
prevista dall’art. 50, comma 1, lett. b), del D.Lgs. 36/2023 per I'affidamento diretto di
servizi,

Ritenuto pertanto di:

di procedere all’affidamento diretto del servizio di formazione del personale sulla
gestione dell’archivio, ai sensi dell’art. 50, comma 1, lett. b), del D.Lgs. 36/2023,
all'operatore economico TIM Spa, con sede legale in Milano, Via Gaetano Negrin. 1, P.
IVA 00488410010, per un importo complessivo pari ad €. 8.000,00 oltre iva di legge;

di attivare apposita Richiesta d’offerta (RdO) tramite il portale di e-procurement MEPA,
acquisendo I'offerta prot. n. 51658 del 10/12/2025, relativa alla RdO n. 5871719 del
04/12/2025.

di valutare congrua e adeguata la proposta economica e formativa ricevuta

Dato atto che sono state avviate le verifiche dei requisiti per I'affidamento del servizio;

Rilevato, preliminarmente, come le prestazioni di cui in oggetto non possano rivestire un
interesse transfrontaliero certo, secondo quanto previsto dall’articolo 48, comma 2, del
Decreto Legislativo 31 marzo 2023, n. 36, in particolare per il loro modesto valore, assai
distante dalla soglia comunitaria.

Dato atto che:

trattandosi di appalto di servizi d'importo inferiore ad euro 140.000,00 questa
Amministrazione puo, ai sensi dell’art.62, comma 1, del D.Lgs. 36/2023, procedere
direttamente e autonomamente all’affidamento dell’appalto in oggetto;

l'art. 50, comma 1, lett. b) del D.Lgs. 36/2023 stabilisce che le stazioni appaltanti
procedono all'affidamento diretto dei contratti di servizi di importo inferiore a euro
140.000,00, anche senza consultazione di piu operatori economici, assicurando che
siano scelti soggetti in possesso di documentate esperienze pregresse idonee
all’esecuzione delle prestazioni contrattuali anche individuati tra gli iscritti in elenchi o
albi istituiti dalla stazione appaltante;

lart. 17, comma 2, del D.Lgs. 36/2023 prevede che, in caso di affidamento diretto, la
decisione a contrarre individua I'oggetto, I'importo e il contraente, unitamente alle
ragioni della sua scelta, ai requisiti di carattere generale e, se necessari, a quelli inerenti
alla capacita economico-finanziaria e tecnico-professionale;

per I'appalto dei lavori in oggetto, da esperirsi tramite strumento di acquisto in quanto
non e prevista I'apertura di un confronto competitivo, questa amministrazione intende
avvalersi della piattaforma di approvvigionamento digitale conforme al disposto dell’art.
25 del D.Lgs. 36/2023 MEPA,;

il Responsabile del Progetto (RUP) ai sensi dell’art. 15 del D.Lgs. 36/2023 & Michele
Marucco, Funzionario del Settore Informatico e relazioni col pubblico;

il suddetto RUP & anche responsabile di procedimento per le fasi di programmazione,
progettazione, affidamento ed esecuzione ai sensi dell’art. 4 della Legge 7 agosto 1990,
n. 241,

Dato atto:

che I'esigenza che si intende soddisfare con il presente affidamento si sostanzia nelle
attivita di sicurezza informatica;



e il valore economico totale del servizio & pari a 8.000,00 euro oltre iva di legge, come da
offerta presentata dall’affidatario;

¢ ['obbligazione verra perfezionata nella forma di scrittura privata ai sensi dell’art. 18
comma 1 del D. Lgs 36/2023 tramite il sistema MEPA con apposizione della firma
digitale e trasmissione al creditore mediante il sistema stesso all'interno della procedura
prevista dal portale di e-procurement www.acquistinretepa.it;

Preso atto che attraverso la Piattaforma di approvvigionamento digitale certificata di e-
procurement MEPA é stato richiesto all’Autorita per la Vigilanza sui Contratti Pubblici di
lavori, servizi e forniture, il Codice di Identificazione del procedimento di selezione del
contraente, denominato anche Codice Identificativo Gare (CIG), in base a quanto previsto
dall'art.3 comma 2 della deliberazione del 15/02/2010 della stessa Autorita: B985A69042.

Considerato che I'operatore economico di cui trattasi risulta in possesso dei requisiti di
ordine generale;

Visto il DURC on-line attestante la regolarita contributiva dell’operatore economico TIM
Spa con Numero Protocollo INAIL_50524281 con scadenza il 05/01/2026;

Visti inoltre:
e il D.Lgs. 33/2013;
e ['art. 120 del Decreto Legislativo 27 giugno 2022, n. 104;

Rilevato che I'adozione del provvedimento rientra tra le competenze dirigenziali per il
combinato disposto dell’art. 107 del D.Lgs. 267/2000 e degli artt. 16 e 17 del Decreto
Legislativo 30 marzo 2001, n. 165.

Dato atto che né il Responsabile del Procedimento né il Dirigente/Responsabile di Servizio
incaricato di Posizione Organizzativa, firmatari del presente atto, si trovano in posizione di
conflitto di interesse e, pertanto, non sussiste un obbligo di astensione, nel presente
procedimento, da parte dei medesimi soggetti.

Ritenuto che l'istruttoria preordinata alla emanazione del presente atto consenta di attesta-
re la regolarita e la correttezza di quest’ultimo ai sensi e per gli effetti di quanto dispone
l'art. 147-bis del D.Lgs. 267/2000.

DETERMINA
per le motivazioni esposte in premessa, che qui si richiamano integralmente,

1. di affidare i servizi di sicurezza informatica, all'operatore economico TIM Spa, con sede
legale in Milano, Via Gaetano Negri n. 1, P. IVA 00488410010;

2. di dare atto che il contratto del suddetto servizio si intende stipulato tramite I'emissione
dell'Ordine diretto di acquisto, mediante le funzioni presenti sul portale
www.acquistinretepa.it;

3. di dare atto che il Responsabile Unico del Procedimento ai sensi dell’art. 31 del Codice
e dell'art. 4 della L. 241/1990 e individuato nella figura del P.I. Marucco Michele, che
possiede i requisiti previsti dalle Linee guida ANAC n. 3 “Nomina, ruolo e compiti del re-
sponsabile unico del procedimento per I'affidamento di appalti e concessioni”;

4. di precisare che ai sensi dell'art. 192 del D.Lgs. 267/2000:

¢ il fine che si intende perseguire con il contratto € la costante riduzione della
superfice d'attacco in materia di Cyber Sicurezza,



hY

e ['oggetto del contratto e “Attivita di sicurezza informatica, implementazione servizi
Bitdefender GravityZone PHASR e piattaforma Vulnerability Assesment”;

e il valore economico del servizio e pari a 8.000,00 euro oltre iva di legge;

¢ |'obbligazione verra perfezionata nella forma di scrittura privata ai sensi dell’art. 18,
comma 1, del D.Lgs. 36/2023, tramite il sistema MEPA, con apposizione della firma
digitale e trasmissione al creditore mediante la stessa piattaforma all’interno della
procedura prevista dal portale di e-procurement www.acquistinretepa.it.

5. di disporre:

e aisensidell’art. 37, comma 1, lett. b), del D.Lgs. 33/2013 e dell’art. 28 del D.Lgs.
36/2023, la pubblicazione del presente atto nella sezione “Amministrazione traspa-
rente”;

e la comunicazione del presente provvedimento sara effettuata secondo quanto previ-
sto dall'art. 90, comma 3, del D.Lgs. 36/2023, mediante la piattaforma di approvvi-
gionamento digitale utilizzata per I'affidamento.

6. di dare, atto che:

e aisensidell'art. 120 D.Lgs. 104/2010 per eventuali procedure di ricorso avverso il
presente atto € competente il T.A.R. Piemonte (Tribunale Amministrativo Regionale
Corso Stati Uniti, 45, 10129 Torino -TO), entro i termini previsti dalla normativa vi-
gente;

e il CIG rilasciato dall’Autorita di Vigilanza é: B985A69042;

e né il Responsabile del Procedimento né il Dirigente/Responsabile di Servizio incari-
cato di Posizione Organizzativa si trovano in posizione di conflitto di interesse e, per-
tanto, non sussiste un obbligo di astensione, nel presente procedimento, da parte
dei medesimi soggetti.

7. di attestare la regolarita e la correttezza del presente atto ai sensi e per gli effetti di
guanto dispone l'art. 147-bis del D.Lgs. 267/2000.

8. di impegnare, ai sensi dell'articolo 183, comma 1, del D.Lgs. 267/2000, la somma
necessaria imputando la spesa come indicato nel relativo prospetto riepilogativo;

9. di dare atto, ai sensi di quanto stabilito dal Decreto Legislativo 23 giugno 2011, n. 118 -
allegato n.4/2, che la spesa € imputata all'esercizio in cui la relativa obbligazione
giuridica verra a scadere.

Responsabile dell'istruttoria del procedimento: Michele Marucco, Settore Informatico e
relazioni col pubblico.



‘ Citta di

Borgomanero

VISTO DI REGOLARITA CONTABILE
Determina 100/SG del 10 DICEMBRE 2025

Oggetto:Attivita di sicurezza informatica, implementazione servizi Bitdefender
GravityZone PHASR e piattaforma Vulnerability Assesment

IMPEGNI DI SPESA
Esercizio| Cap. Anno Art. COdicJ'g‘"‘;‘,’,gﬂ Fornitore Descrizione

2025 [101080203 2025 1 3.000,00 [TIM S.PA PNRR M1C111.2CUP
Cod. Siope 1315 E91C22001470006 ABILITAZIONE
cuP 1.01.03.03.00 AL CLOUD PER LE PA LOCALI -
CIG  B985A69042 COMUNI (LUGLIO 2022) E 2236/1

2025 [101080203 2025 1 6.760,00 [TIM S.PA PNRR M1C111.2CUP
Cod. Siope 1315 E91C22001470006 ABILITAZIONE
CuP 1.01.03.03.00 AL CLOUD PER LE PA LOCALI -
CIG  B985AG9042 COMUNI (LUGLIO 2022) E 2236/1

COPERTURA FINANZIARIA

Verificata la regolarita contabile, si attesta la copertura finanziaria ai sensi degli articoli
147 bis e 183, comma 7, D.Lgs. 267/2000.

Borgomanero, li 11/12/2025 IL RESPONSABILE DEL SERVIZIO FINANZIARIO

D.ssa Anna Maria Battaini

Documento prodotto in originale informatico e firmato digitalmente ai sensi dell'art. 20 del "Codice
dell'amministrazione digitale" (D.Lgs. 82/2005).

Determina 100/SG del 10 DICEMBRE 2025



